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　　摘　要 :　零知识集是一种新的具有零知识性质的集合.这种集合的构造使得证明者对于任意元素都可以给出一

个证明 ,证明该元素属于这个集合或者不属于这个集合 ,同时不泄漏额外的信息.本文基于 Pedersen承诺设计一种新

的群组密钥分配方案 ,利用零知识集的性质实现密钥分配.协议不仅保证了组成员可以安全动态的获得组密钥 ,而且

保证了组成员除了获取组密钥 ,不会得到群组中其它成员的相关信息.与先前工作相比 ,本文提出的方案提供了更高

的安全特性 ,适合应用于一些较特殊的网络应用 ,如网络秘密会议.
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Abstract :　Zero2knowledge set is a set that has zero2knowledge quality. The structure of the set makes that a prover can commit

to any arbitrary finite set of strings and for any string ,reveal with a proof whether a given element is in the set without revealing any

knowledge beyond the verity of these membership assertions. In this paper ,we propose a new Group Key Distribution protocol based on

zero2knowledge set and Peterson commitment so that the identity and number of the group members can be concealed and realize key

distribution at the same time. The protocol not only provides a dynamic distribution on a group key ,but also guarantees nobody can get

additional information about other members except the group key. Compared with previous work ,our protocol can provide more securi2
ty ,and is suitable for some special network application ,such as secret network meeting.
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1　引言

　　一般的群组密钥交换协议主要包括群组密钥分配协议和

群组密钥协商协议 .目前的群组协议研究主要集中于对于密

钥分发的方式 ,以及对于其一般的安全性的讨论 ,而没有涉及

到群组本身的零知识性.当前所提出的群组协议都是基于认

证的 ,在各种方案中群组成员都需要彼此进行认证 ,也就是对

于将要会话的对象都是确切知道的 ,而一些特殊的应用领域

中 ,例如需要匿名的进行群组通信需要对成员的身份进行隐

藏.为此本文提出的群组协议中首次引入了零知识性 ,以增加

群组密钥交换协议可提供的安全性 ,扩大群组协议的应用范

围.

零知识性的概念早在二十世纪八十年代就被提出并被应

用于密码学领域 ,但是过去的研究都没有对集合的零知识性

进行讨论 ,直至 2003年 Silvio Micali ,Michael Rabin 和 Joe Kil2
ian[1 ]首次提出了零知识集合的概念.对于零知识集合的任意

一个有限子集 ,证明者都可以构造一个承诺使得对于任意元

素 ,证明者都可以给出一个证明来证明该元素是否属于这个

集合 ,同时不泄漏任何关于该集合的信息 ,如集合的大小.文

献[1 ]中给出了一个具体的基于 Pederson承诺构造零知识集

合的方案 ,该方案对于承诺的计算采用了二叉树的结构 ,验证

过程采取非交互式的证明.本文将承诺树的生成过程与群组

协议会话密钥的生成过程进行结合 ,基于同样的承诺方案构

造一种新的群组密钥分配协议 ,使得群组密钥分配协议具有

这种良好的零知识性质.

2　零知识集合及 Pederson承诺

211　基本概念

在传统的零知识证明中 ,对于给定的有 n个元素的集合

S = { x1 , x2 , ⋯, xn}和元素 x 可以证明 x ≠x1 , ⋯, x ≠xn ,但是

在证明的同时泄露了关于集合元素个数的一些信息 ,即对于

xi | S 的证明是不完备的.文献[1 ]中提出的零知识集合则有
效的在提供证明的同时不泄漏额外的信息.

　　定义 1　如果集合 S 满足下面三个条件 :
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　　(1)该集合的元素个数是有限的.

(2)对于 S 可以计算一个承诺值 Cs .

(3)对于任意给定的元素 xi 都可以依据承诺 Cs给出一个

非交互的证明来证明 xi | S 或者 xi | S ,同时不泄漏关于 S

的其它信息.

则称集合 S 具有零知识性.

对于集合 S ,我们定义映像 D :{ 0 ,1} 3 →{ 0 ,1} 3 ,其中若

x∈S ,则 D ( x) = X ,否则 D ( x) = ⊥.

定义 2　如果对于任意一个正多项式 P( x) ,有 lim P( x)ε

( x) = 0 ,则称ε( x)为可忽略函数.

定义 3　如果对于任意的多项式时间算法 A ,和多项式

可计算函数 H ,都有 Pr{ Π x , y , x ≠y , H ( x) = H ( y) } =ε

( k) ,并且 H函数的逆运算是计算上不可行的 ,则称 H为碰

撞自由 (collision2free)的哈希函数[4 ] .

我们约定 :

(1) x
R

S 表示在 S 中随机选取一个元素 x ,这里 S 可以

是有限集合也可以是一个概率空间.

(2) P1 [ x1
R

S1 ; x2
R

S2 ; ⋯: p ( x1 , x2 , ⋯) ]表示 x1 ,

x2 , ⋯分别在 S1 , S2 , ⋯中取值后断言 p ( x1 , x2 , ⋯)成立的概

率.

零知识证明系统一般包括证明者提供证明和验证者进行

验证两个过程.在我们的方案中类似的包括证明者对集合 S

提供承诺 Cs和验证者验证承诺值的过程.为叙述方便我们定

义如下两个函数 :{ 0 ,1} 3 ×{ 0 ,1} 3 |→{ 0 ,1} 3 ×{ 0 ,1} 3 :COM2
MIT(σ, x) = ( c , r) ,其中σ是一个公开的随机串作为系统参

数 , x是承诺的对象 , ( c , r)表示承诺值.

{ 0 ,1} 3 ×{ 0 ,1} 3 ×{0 ,1} 3 |→{ 0 ,1} 3 :VERIFY(σ, c , r) =

D ( x) ,表示对 x进行验证.

基于以上给出的定义和记号 ,我们将后文中讨论的三种

安全性 :完备性 ,合理性和零知识性 ,形式化的描述如下 :

　　完备性　Πσ, x∈{ 0 ,1} 3 . Pr{ ( c , r)
R

COMMIT(σ, x) :

VERIFY(σ, c , r) = D ( x) } = 1 ,完备性表示证明者可以对集合

进行承诺并且对于任意的元素 x 都可以有效的验证承诺的

正确性.

合理性　对于任意给定的承诺函数 COMMIT , Pr{ ( c , r) ,

( c′, r′)
R

COMMIT(σ, x) :VERIFY(σ, c , r) ≠VERIFY(σ, c′,

y′) ≠⊥} =ε( k) ,合理性表示对于同一个 x ,证明者不能产生

两个不同的承诺使得验证者得到的结果不唯一 ,也就是说证

明者不能提供假的承诺值欺骗验证者.

零知识性　Π m1 , m2∈{ 0 ,1} 3 . C(σ, m1) = C(σ, m2) ,这

里 C(σ, m) = { ( c , r)
R

COMMIT(σ, m) : c} ,零知识性表示

验证者通过证明者做出的承诺和提供的证明只能得到 D ( x)

的值 ,除此之外得不到任何其它的信息.

以上我们给出了零知识集合的概念和性质.在我们的群

组密钥分配方案当中采用的是树状结构 ,集合的元素被分配

在叶子结点上并且每一个结点中都需要存储一定的值 ,采用

文献[1 ]中的 Merkle 树结构 ,因此我们首先介绍一下 Merkle

树[1 ]的概念.

212　Merkle树

我们设计的方案中组密钥的分配以及承诺的生成和验证

过程依据的都是二叉树的结构.我们用 Tk 表示有 2 k 个叶结

点的完全二叉树 ,将一个结点的层数定义为该结点到根结点

的距离 (该结点到根结点的边的个数) .对于一个内部结点 v ,

我们用 v0和 v1分别表示该结点的左右子结点 ,用 parent ( v)

表示该结点的父结点.对于任意一个叶结点 v ,定义由 v到根

结点路径上的所有结点的集合为 Sv ,显然对于第 k 层上的叶

结点 v , Sv 的元素的个数为 k.定义集合 FSv = { u | u | Sv ,且

parent ( u) ∈Sv} ,即这个集合中的元素是 Sv 上每一个结点的

兄弟结点.

Merkle树是一种特殊的二叉树 ,它在二叉树的每个结点

中存储一个值 :对于每一个叶结点 v存储一个随机值Vv ,对于

每一个内部结点 v ,该结点存储的值 Vv = H ( Vv
0

, Vv
1
) ,其中

Vv
0

, Vv
1
分别表示 v的左右子节点中存储的值.这里所使用的

哈希函数 H就是我们前面介绍的碰撞自由哈希函数 ,也就是

说每一个内部结点存储的值等于它的左右子结点存储值的哈

希函数值. 本文的方案对于集合的承诺的计算也是基于

Merkle树的这种思想 ,对于结点 v验证的过程依赖于 Merkle

树中集合 Sv和 FSv 中的结点的存储值 ,但不同的是 ,我们在

每个结点当中存储的数据不止一个 ,并且对于两个子结点的

父结点的值的计算也略有不同.为了方便起见 ,我们仍然称本

文提出的方案中使用的二叉树为 Merkle树.

有了Merkle树的结构 ,我们就可以首先将零知识集合中

的元素存储到叶结点当中.对于每一个中间结点直到整棵树

的根结点的承诺的计算依赖于 Pederson承诺[2 ]实现 ,而最后

根结点的承诺作为公开的对该集合的承诺.下面我们介绍

Pederson承诺.

213　Pederson承诺

1991年 , Pederson提出了一种基于离散对数问题的承诺

方案[2 ] ,这个承诺方案对于任意一个消息可以进行有效的承

诺和验证 ,而伪造承诺是计算上不可行的.具体的对于消息

m的承诺描述如下 :

假设存在公开的四元组 ( p , q , g , h) ,这里 p , q是素数 , q

整除 p - 1 , g和 h是群的阶为 q的循环子群的生成元.相应的

承诺算法和验证算法如下 :

PED - COMMIT( ( p , q , g , h) , x) = ( c , r) ,这里 r是随机选取的

Zq中的元素 , c = gxhr ( x是要承诺的对象) .

PED - VERIFY( ( p , q , g , h) , c , x , r) :如果 c = gxhr ,算法接受 ,

否则拒绝.

Pederson承诺中用来进行承诺的函数为 H ( ab) = gahb

mod p ,在离散对数问题假设前提下 ,显然该函数也是一个碰

撞自由哈希函数 ,因此 Pederson承诺函数也叫做 Pederson哈希

函数.

我们提出的新的群组密钥分配协议方案中使用的系统参

数和 Pederson承诺中给出的一样 ,不同的是生成元 g和 h虽
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然是公开的 ,但是 g和 h之间的指数关系是秘密的不被任何

人知道的 ,即 loggh和 loghg是秘密的.且方案中使用的哈希函

数是 H( ab) =αab mod p ,其中α和 g , h的定义相同 ,也是 Z 3
p

的一个阶为 q的循环子群的生成元 ,同时它和 g , h之间的指

数关系也是保密的.显然对于任意的多项式时间算法 ,找到

a1 , b1 , a2 , b2 ,使得 a1 b1 ≠a2 b2 ,且 H( a1 b1) = H( a2 b2)是计算

上不可行的 ,并且因为该函数是一个碰撞自由哈希函数 ,因此

其计算是不可逆的.

3　基于 Pederson 承诺构造的群组密钥分配协议方

案

　　由于本文将重点放在零知识性相关的安全性讨论上 ,因

此我们假设在协议的所有通信方之间存在一个可认证的安全

通信信道 ,这个安全通道提供了用户之间通信的秘密性 ,认证

性和数据完整性 ,这个安全信道可以使用签名等技术实现 ,并

已经有了成熟的解决方案 ,这里不再赘述.

假设总共有 n个用户参与协议并且有一个可信的承诺

服务器 ,记 n 个用户为 M1 , M2 , ⋯, Mn ,记可信服务器为

Prover.首先对于每个用户 Mi ,生成随机数 ri ,计算αr
i ,并由安

全通道发送给服务器 Prover.服务器解密收到的信息 ,选择群

组大小 m并选取参与密钥分配的 m ( m < n)个用户 ,不失一

般性设为 Mj + 1 , ⋯, Mj + m .对于这 m 个用户 Prover产生随机

数 R并计算αr
k
R ( j + 1 ≤k ≤j + m) .对于其它的 n - m 个用

户 , Prover产生随机数 R′并计算αr
k
R′(1≤k < j + 1或 j + m < k

< n) .然后服务器构造一个 k层的Merkle树满足 (2 k - 1 ≤n <

2 k) ,在 2 k个叶结点中随机选取 n个结点 ( v1 , ⋯, vn)代表 n个

用户. Merkle树的每一个叶结点 v中存储一个值 m ,这里我们

约定如果该结点表示上面 n个用户中的一个 (不失一般性假

设为 Mi) ,则 m =αr
i ,否则 m = 0 (存储 0的结点表示除代表用

户的 n个结点之外的空结点) .我们把表示被选中的群组成

员 ( m个)的叶结点称为实结点 ,并且对于任何一个内部结点

如果它的两个子结点中至少有一个结点为实结点 ,则该结点

也称为实结点.实结点以外的所有结点称为虚结点.

对于树中代表用户的每一个叶结点 v , Prover 选择 ev =

mv ,对于空结点 , Prover随机选择 ev ,然后如下计算值 hv :如果

该结点为实结点 ,则 hv = he
v ,否则 hv = ge

v .对于一个叶结点 ,

有了 m和 hv , Prover再选取 Z 3
p 中的一个元素 rv ,计算该结点

的承诺值 cv = gm
vhr

vv mod p.至此在一个叶结点 v中一共存储

三个值 ( mv , cv , hv) ,这样对于所有叶结点的承诺就完成了.注

意对于每一个实叶结点 ,承诺 cv 只能是对于 mv 的真实的承

诺.因为 Prover 不知道 loggh ,所以对于任意不同的 m 值 ,

Prover无法计算相同的承诺值.但是对于一个虚结点 , Prover

可以根据需要对任意的结点选择适当的 rv 作出相同的承诺 ,

因为此时他知道 logghv .

下面我们给出如何计算中间结点的承诺值.对于任意一

个中间结点 v也需要存储三个值 ( mv , cv , hv) .对中间结点的

计算顺序由叶结点向上逐层计算直到根结点.这三个值的计

算如下 : hv的计算方法和叶结点相似.对于任意的中间结点

(无论实结点还是虚结点) , Prover随机产生 ev ,如果该中间结

点是实结点 ,则 hv = he
v ,否则 hv = ge

v .对于 mv 的计算我们采

用文献[6 ]中树状群组密钥协商的计算方法 (即碰撞自由函数

H( ab) =αab mod p) ,计算 mv =α( c
v0

, c
v1

) ( cv
0
和 cv

1
分别表示该

结点左右子结点中存储的承诺值) .同样的对于该结点承诺值

cv的计算与叶结点相同 , cv = gm
vhr

vv mod p.如果中间结点是虚

结点 ,则意味着它的两个子结点都是虚结点.不失一般性我们

考虑第 k - 1层的虚结点 ,它的两个子结点都是叶结点并且是

虚结点.这时依照上面的计算规则 mv =α( c
v0

, c
v1

) ,我们可以看

到其中α的指数都是关于 g的幂次 , mv =αg
e
v0

( r
v0

+ 1) + e
v1

( r
v1

+ 1)

,

其中 ev
0

, rv
0

, ev
1

, rv
1

(这些值是在计算 cv
0
和 cv

1
时服务器选择

的参数)都是由 prover 选取的.这样 prover 可以选取适当的

ev
0

, rv
0

, ev
1

, rv
1
使得 mv =α.如果该结点的父亲结点仍然是虚

结点 ,那么对于该结点的参数 ev , rv 的选择仍然遵循相同的

原则使得 mparent ( v) =α.如果该结点的父亲结点是实结点 ,则

ev , rv可以随机选取 ,有了 ev ,和 rv , cv 的计算是相同的.这样

由叶结点逐层计算上去直到根结点 e.最后公开承诺值 ce .

方案对承诺的计算中 ,每个叶结点只需三次模幂操作 ,每

个内部结点只需四次模幂操作.显然对于有 n个用户参与的

该方案的群组密钥分配的承诺是多项式时间可计算的.同时

由于 Prover不知道 loggh ,他不能给出一个错误的承诺值 ,除非

他能够求解离散对数问题或者发现哈希函数 H( ab) =αab mod

p的一个碰撞 ,由我们的前提假设这是计算上不可行的.

下面我们给出用户的验证方法 :

对于用户验证的路径与承诺计算的顺序相同 ,都是由叶

结点逐层向上验证直到根结点.我们用 P( v)表示由结点 v到

根结点的路径.

对于被选中的群组成员 Mi , Prover在发送αr
i
R的同时 ,发

送代表该成员的叶结点 v中存储的 hv 和相应的 rv ,以及在路

径 P( v)上除叶结点和根结点之外每一个结点 w ( w ∈Sv)存

储的 mw , cw , hw , ew , rw 以及每一个结点 w 的兄弟结点 l ( l ∈

FSv)中存储的 cl .当收到这些消息之后 ,用户 Mi 首先验证叶

结点中存储的信息 hv = he
v还是 hv = ge

v .我们知道在服务器和

用户之间消息的传递都是通过安全通道完成的 ,因此对于 Mi

之外的其它用户无法验证 hv 的值.如果 hv = he
v ,那么该用户

可以初步认为自己被选中为群组成员 ,从而知道验证路径 P

( v)上的每一个结点都是实结点.此时用户得到 mv , hv , ev , rv ,

可以计算相应的 cv .接下来对于 P ( v)上的每一个结点 u (除

了叶结点和根结点) , Mi 根据 Prover提供的值验证 :

(1) mu =α( c
u0

, c
u1

)
,其中 cu0

, cu0
分别表示结点 u的左右子

结点中存储的值 ;

(2) hu = he
u ;

(3) cu = gm
uhr

uu mod p.

如上递归的验证 P( v)上每一个中间结点的承诺值直到根结

点 e ,计算 ce ,验证这个值与公开的承诺值是否相等 ,如果相

等则验证结束.该用户可以确定服务器给出了正确的承诺并

且自己已经被选中为群组成员 ,这时该用户可以用他得到的
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αr
i
R和 ri计算得到αR作为被选中的用户群组通信的组密钥.

对于 n个用户中没有被选中的 n - m 个用户来讲 ,验证

过程与被选中的用户非常类似.首先他也要验证叶结点 v中

存储的信息 hv = he
v还是 hv = ge

v ,很显然此时 hv = ge
v .用户知

道自己没有被选中 ,但是这时用户也要继续验证下去以保证

Prover进行了公正的筛选和正确的承诺 ,并没有进行欺骗.此

时该用户的验证路径 P( v)上既有虚结点又有实结点.假设该

用户为 Mj , Prover在发送αr
j
R′的同时 ,发送代表该成员的叶结

点 v中存储的 hv和相应的 rv ,以及在路径 P( v)上除叶结点和

根结点之外每一个结点 w ( w ∈Sv)存储的 mw , cw , hw , ew , rw

和每一个结点 w的兄弟结点 l ( l∈FSv)中存储的 cl .用户对于

中间结点和根结点的验证过程和前面描述的被选中的群组成

员的验证过程是相同的 ,这里不再赘述.

(注意 :实际上对于验证路径上的每一个虚结点 v来说 ,

mv =α.依照我们在前面承诺过程中描述的 , Prover对于 ev , rv

的选择是遵循一定的规则而并非随机的 ,因此通过适当的选

取可以保证依照上述验证算法计算的 mv =α. )

同样的未被选中的用户递归验证到根结点公开的承诺

值 ,相等则意味着 Prover没有进行欺骗.反之则证明有欺骗存

在 ,这次分配的密钥无效.

下面我们介绍这种基于零知识集合的群组密钥分配方案

的成员动态变化情况.当有 n个成员以外的用户要求加入密

钥交换时 , Prover首先根据开始选取群组成员的标准确定是

否允许新的用户加入已经选定的大小为 m的群组当中.此时

已经构造的Merkle树的叶结点中还有 2 k - n个空结点 , Prover

可以随机选取任意一个空结点 v表示该新用户.如果不满足

该标准 ,也就是说该新用户不能加入已有的群组当中 ,此时对

于新结点 v的操作和前面介绍的对于虚结点的操作相同 ,构

造 ( mv , cv , hv) ,使得 hv = ge
v .因为该结点原来是空结点 ,因此

结点中存储的值为 mv = 0 , hv = ge
v , cv = gm

vhr
vv mod p = ge

v
r
v mod

p.当该结点变为新的第 n + 1 时 , mv =αr
n + 1 , ev =αr

n + 1 , cv =

gα
r
n + 1 + e

v
r
v .我们知道 rv是由 Prover选取的 ,他可以重新选择 rv

使得 cv和 hv的值不变 ,这样由该结点向上的结点中的承诺值

都不需要改变 ,只是该结点中的相应的 ( mv , cv , hv , ev , rv)发生

了变化 ,而对于其它结点的计算没有任何影响.这也就是我们

前面介绍的对于虚结点的 ev , rv 的选择遵循一定规则的原因

所在.同样的 ,当一个群组以外的用户退出时 ,承诺值也不需

要进行改变 ,只需要将 Merkle树上代表该用户的叶结点变为

空结点 ,重新选择和计算相应的值即可 ,对于其它结点不产生

影响.

但是当被选定的大小为 m 的群组当中有成员离开或者

有新的用户经过 Prover筛选可以加入到群组中的时候 ,Prover

必须重新运行方案计算新的承诺.因为此时对于 Merkle 树添

加和删除的是实结点 ,这对于该结点以上直到根结点的承诺

值都会产生影响 ,因此必须重新承诺.还有一种情况当用户增

加到大于 2 k的时候 ,也就是说Merkle树没有多余的空结点来

表示用户的时候 , Prover 需要重新建立新的深度为 k + 1 的

Merkle树并重新进行承诺.

4　安全性分析

　　这里我们简单分析一下上述方案的安全性 :

秘密性　协议中传输的包含会话密钥αR 的信息只有被

选中的用户 (假设为 Mi )接收到的αr
i
R .任意的未被选中的用

户不知道相应的 ri ,因此他获得会话密钥的难度等价于求解

离散对数问题.由我们的前提假设离散对数问题是困难的 ,因

此方案的秘密性可以保证.

认证性　基于我们的假设 ,方案中传输的关于计算会话

密钥及验证承诺的消息都是通过一个安全通道实现的.由安

全通道的存在可以保证方案的认证性和数据完整性.

完备性　通过前面我们描述的承诺和验证的方案 ,很显

然任意一个用户都可以有效的验证他是否是群组成员 ,并且

被选中的群组成员可以实现安全的密钥分配 ,因此完备性可

以保证.

零知识性　在该方案中任意一个成员都可以验证其是否

为群组成员 ,但是对于其它被选中的成员的身份以及被选中

成员的个数一无所知.对于树结构中一个成员结点 v (叶结

点)来说 ,在验证过程中路径 P ( v)上的任意结点得到的其兄

弟结点 u信息只包括 cu ,他并不知道 hu , mu , eu , ru ,因此无法

判断该兄弟结点是实结点还是虚结点 ,也就无法得到关于兄

弟分支上群组成员个数的情况.因此零知识性可以保证.

合理性　如果 Prover进行欺骗以达到被选中者验证结果

表现为未被选中或者未被选中者被验证为群组成员 ,那么在

构造叶结点 v的承诺值时由于 ev 是按照方案规定产生 ,为了

构造 hv欺骗验证者 Prover必须知道 loggh.但是我们已经假设

loggh对于每一个用户和 Prover来说都是不可知的 ,因此这种

欺骗无法实现.此外 ,如果 Prover在验证过程中对用户提供的

验证资料作假同时保证承诺值不变 ,那么或者他知道 loggh ,

或者他发现了哈希函数的一个碰撞.由前提假设知这些都是

计算上不可行的.因此 ,合理性可以保证.

5　结论

　　本文设计了一个新的群组密钥分配方案 ,在群组密钥分

配中引入了零知识集合的概念.与一般的群组密钥交换方案

相比 ,这种方案不仅可以对群组成员进行密钥的分配 ,而且可

以同时实现群组成员的零知识性 ,也就是对于成员个数及身

份进行隐藏.这种具有零知识性的群组密钥分配协议 ,在网络

通信中某些需要进行匿名群组密钥交换的领域具有一定的应

用价值.本文的重点在于为动态群组密钥交换协议加入零知

识性 ,与一般类型的群组协议相比 ,效率较低 ,如何在保证更

多安全属性的同时提供效率是我们进一步的工作.同时 ,本文

给出的这个方案仍然是集中式的密钥分配方案 ,如何实现其

他拓扑结构的群组密钥交换协议的零知识性 ,以及如何实现

密钥协商和零知识性的结合 ,也是我们下一步的研究工作.
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